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1.1 Reperes clés
>Type : SSII

ELTROPE. L §§

>Fondée en : 2000
>Capital : 20'800 euros
>Lieu : Prevessin-Moens

>Taille : PME (six employés)

TSMSI 10/04 : Mise en place d'une interconnexion VPN n°3/17



mH =12 Jérémie Dupraz

:i?;,ss%'?}.;t;;f:e 1.2 Domaines d'activité

“““ avaux personnels

>L'informatique

tercon nexmn

B cton
V4 7 I
H\ SF?::;ISPS retenues > La te I e p h onie
t des solutions
Hum : Ctlonﬁ';%eent
g

i >La formation

>Le cablage

TSMSI 10/04 : Mise en place d'une interconnexion VPN n°4/17



\u w RN de la Jérémie Dupraz

s clés
\u M \H\ HH

eﬁ"?“a'c”tgf“ee 1.3 Organisation interne

\M
Ll en entreprlse

X personnels Associé
| |, {CT;E; ﬁ;‘il;” ]<: >[ [s}pgécialis_te 1

t rconnexmn téléphonie)

D@e 5 @e
”‘ HH I t °n5 retenues

‘” es 50'““0”5 Responsable

il mu mu‘ technique Technicien

echnicon

|,\Teehnlnlenj [Tenhnlcienj

Equipe « réseau » Equipe « locale »

TSMSI 10/04 : Mise en place d'une interconnexion VPN n°5/17



eme partie
s deux années

en entreprise

personnels

e en place d'une interconnexion VPN

Jérémie Dupraz

n°e6/17



uw ation de la Jérémie Dupraz

2.1 Travaux en

””“” ”“H ines d'activité :
“ i satlon interne en t e p rise

” ”H\”H””‘ HH en entreprlse

\\HH\H\MH\HWH R hnels InSta”at|On et ma|ntenance .

omeler _|mprimante
solut.ons - Station de travall

- Serveur

- Réseau




ion de la Jérémie Dupraz

HH\HH‘\
H\ i
aie: ::,3;;2;&& 2.2 Travaux personnels

s deux ans
en entreprise

pe rsonnels ¢ Adm|n|Strat|0n

\
ncxion - Systemes Microsoft

. - Systemes Alternatifs:
GNU/Linux, Apple...

Hl‘ ” M “““ stsf)lutlons
* Programmation
/ T N
- Web T

- «Applicative»

TSMSI 10/04 : Mise en place d'une interconnexion VPN n°8/17



Jérémie Dupraz

iIsieme partie
se en place d'une
nnexion VPN

>Cout des solutions
>Mise en place

>Fonctionnement

: Mise en place d'une interconnexion VPN n°9/17



ion de la Jérémie Dupraz

s clés

e:.sna.zt;;':fe 3.1 Introduction

s deux an
\ en entreprlse

peso s ® Pour quoi/Pour qui ?
B oxion - Inter-site
- Utilisateurs dits Road Warriors

tIOI’\S retenues
\H \ “““ ratif .
it des o e Criteres

- Sécurite
- Colt

- Facilité/Accessibilité (Road
Warriors uniguement)

TSMSI 10/04 : Mise en place d'une interconnexion VPN n°10/17



ion de la Jérémie Dupraz

) 3.2 Les solutions

WH uu \ es d activité

retenues

\HHH e ux an
‘ HW en entreprlse
s

it HH
onnexmn

tlons retenues 5 L2TP ( PPP)

u u u u H u
s solutlons

>PPTP (GRE)

>|PSec (ESP)

>OpenVPN (SSL)

TSMSI 10/04 : Mise en place d'une interconnexion VPN n°11/17



tion de la Jérémie Dupraz

e:::.zt;;f:e 3.3 Comparatif (1/2)

s deux an
uu \u HH
gg enrerse  [protocoles] PPTP | L2TP | IPSec | OpenVPN
onnex‘on Natif NON
. . Identification Identification || Identification
tlons retenues Seécurite Chiffrement ldentification Chiffrement || Chiffrement

u \ H

SO|Ut'0nS Compression NON OUul
\H (Option)

Accessibilite Simple Difficile Moyenne

Avantages/ Failles de Libre

Lo L Modulaire Le plus sir :
Inconvénients Securite Modulaire

TSMSI 10/04 : Mise en place d'une interconnexion VPN n°12/17



tion de la

es d activité
ation interne

d s deux ans

en entreprlse
X personnels

COI‘II‘IEXIOI’I

ons

m\
HH ””MH tfl |
H H mm s° U lons

Jérémie Dupraz

3.3 Comparatif (2/2)

e Les solutions répondant le
mieux aux besoins:

- IPSec : Inter-site

- PPTP : Utilisateurs Road
Warriors
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3.4 CoUt des solutions

* |[PSec : Routeurs support IPSec

e Installation (de 300 a 1000 euros

par site)
e Maintenance (nulle)

e PPTP : Serveur PPTP

e |Installation (1000 euros)
* Maintenance (élevée)
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3.6 Fonctionnement

Road Warrior
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